PNy Arnaque au
faux support technique

Actuellement, nous entendons beaucoup parler d’'une arnaque dite « arnaque au faux support
technique ».

Cette arnaque consiste a effrayer la victime, par SMS, téléphone, chat, courriel, ou par
I'apparition d’'un message, d’une fenétre sur I'écran, qui bloque son ordinateur ou tout au moins
son écran, lui indiquant un probléeme technique grave et un risque de perte de ses données ou
de l'usage de son équipement afin de la pousser a contacter un prétendu support technique
officiel (Microsoft, Apple, Google, fournisseur d’accés, marque de matériel informatique...), pour
ensuite la convaincre de payer un pseudo-dépannage informatique et/ ou a acheter des
logiciels inutiles, voire nuisibles.

But recherché:

Soutirer de I'argent a la victime en la poussant a laisser prendre le contr6le de sa machine pour
faire semblant de la dépanner et lui vendre et lui installer des logiciels inutiles et quelques fois
générateurs d’adwares (logiciel indésirable con¢u pour afficher des publicités intempestives sur
votre écran), lui faire souscrire des abonnements inutiles et inefficaces qui lui seront facturés.

Comment les pirates procedent-ils ?

1¢" épisode : « I'introduction » dans votre ordinateur.

e Vous avez ouvert un mail douteux (publicitaire en général) qui vous a incité a visiter un site
internet,

e Vous avez cliqué sur une publicité (sur une page internet, sur Facebook...),

e Vous étes allé sur un site pas trés sdr, ou un site qui a été infecté par un pirate...

2¢me épisode : le « popup ».
Le popup est une fenétre qui s’ouvre de fagon intempestive sur

votre ordinateur. K)ﬁfmukrré

En temps normal un popup n’est pas malveillant (sur un site, cela

peut étre une information complémentaire a I'article que vous lisez, ONEST PRRTE!
une aide pour remplir un formulaire en ligne, une invitation a ONE5T'P(_RQTE'

s’inscrire a une newsletter, une incitation a cliquer sur un lien, une ONEST PIRRTE!

publicité, etc... Kestesré Ly ‘A
Ceux qui ont des antivirus gratuits type Avast ou Avira doivent en . ‘Map!
voir régulierement (alertes et publicités pour inciter a passer a la ' )
version payante ou acheter des logiciels de I'éditeur).

Si le popup arrive a prendre tout I'espace de I'écran, vous pensez
que l'ordinateur est bloqué.

Un popup n’est pas un virus, ni un logiciel espion (méme si c’est
peut-étre un logiciel espion qui a favorisé son apparition), ce qui
explique que les antivirus, méme a jour peuvent les laisser passer.

Cette image est la pour vous faire peur.
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En voici quelques exemples visuels :

®wo B ZA @Buw

" (1) Windows Chrome Avertissement :

A Vous pourriez étre infecté par un virus adware / spyware

Votre location:
FRANCE

Ce que vous devez faire:

Appeler +33-8-05-08-42-65
immédiatement. (Numéro Vert, Ligne
Haute Priorité)
Une assistance rapide pour la
suppression des virus.
En savoir plus sur le virus:
En voyant ces pop-up cela indique que vous
pouvez avoir un virus installé sur votre ordinateur
qui met la sécurité de vos données personnelles
a un risque élevé. |l est fortement conseillé
d'appelez le numéro ci-dessus et de fixé votre
ordinateur avant de continuer a utiliser votre
connexion internet, notamment pour faire des
transaction en ligne.
24/7 M

MISE EN GARDE!

[EUNTIINERY Message de la page Web

Orange a détecté un v MISE EN GARDE |

sécunsées. Vous étes

Votre Addresse IP:
182.68.209.211 (Violation de Privé)

Votre ISP:
UNSAFE NETWORK

Possibilité de Violation de la
Confidentialité au cas ou le
virus n'est pas retiré
immédiatement:
Données exposés a risque:

1. Vos coordonnées de carte de
crédit et les renseignements
bancaires

2. Vos mots de passe e-mail et
d'autres mots de passe

3. Votre Facebook, Skype, AIM, ICQ
et les autres system de chat

4. Vos photos privées, photos de
famille et d"autres fichiers
sensibles

5. Votre webcam pourrait étre
accessible a distance par les
harceleurs avec un virus VPN

MBA & |

Orange a détecté un virus possible « ERROR 303984 » sur votre PC. Vos
coordonnées bancaires et personnelles ne sont pas sécurisées. Vous

Appdie (o Yaqupe de - | étes 8 un risque immédiat pour le vol d'identité personnelle.

Appelez le I'équipe de sécurité aide & 01 86 26 62 37 pour supprimer ce
virus,

 ——

Appelez séeurite o1

0x000000CE Pilotes DEBARQUES SANS_ANNULATION EN ATTENDANT OPeRATION!
Votre adrease:
Browser N
WINDOWS santé est CRITIQUE
Ne pas redémarre

CONTACTER LE TECHNICIEN DU SYSTEM S'IL VOUS PLAfT

BSOD: Erreur 333 Registre Défaillance du
systéme d'exploitation - Hote:
ERREUR D'ECRAN BLEU 0x000000CE

Contacter les techniciens du systéme S'il vous plait
Au numéro sans frais: 0800-905322

Pour remédier i émettre immédiatement pour éviter la perte de
données

) oo Deeced Pt T

s

Hilp Desk: 0800-905322 (Tt Free )

Windows Devices

Qu P

Windows a été l}} = n de l'activité

douteuse ==

e

Appelez microsoft ##s ## @ (sans frais)

Avis Conditions  d'utilisation Marques

51 Sevecalledzkinmher-04.55-43.00 38lara -

oL FREE)

** Windows Warning Alert ** it

Mot do passa

** VOTRE ORDINATEUR A ETE BLOCKE

Téléphone: 04-65-43-00-13

Exreur # DWEVB36
-65-43-00-13
sactivé pour

MNoira ondinateur nous a alerts qul
‘spyware. Les informations sufvan

Cter immédiatement afin que nos ingénieurs.
e p de suppressi

2 nous appeler dans les 5 prochai

it désaciive.

minutes pour

En et ds Seeecaltoas t.

e Windows

Microsoft Windows a détecté des activités suspectes sur cet ordinateur.

En raison d'une violation de sécurité réseau, Microsoft Windows s'est désactivé,
Pour activer s'il vous plait entrer la clé de produit. Ne pas redémarrer votre systéme,
il peut provoquer une défaillance du disque dur ou corrompu

contact pour le support gratuit de windows +33 970 449 279

Clé de produit: [ ® Clé de produit non valide: 00371-868-0000(
ordinateur prénom : MARJORIE-PC
Soutien : appel +33-970-449-279

Copyright 2017. Tous droits

Confidentialité et Cookies ~Site Map

Club Informatiqgue ADEMIR Grenoble - contact@ademir.info

- http://ademir.info/ page 2/5



mailto:contact@ademir.info
http://ademir.info/

3¢me épisode : I’intervention du faux support
Comment ¢a se déroule en général

Vous étes en train de surfer sur Internet. Tout a coup, une fenétre s’ouvre et un message
semblant provenir de Microsoft, (ou éditeur de logiciel antivirus, ou de SFR, ou d’Orange, etc...)
apparait sur votre écran.

Cette page affiche de faux messages, toujours tres inquiétants, indiquant que votre ordinateur
est bloqué, infecté ou en passe de I'étre. « Votre ordinateur a été bloqué » « Windows a été
bloqué en raison d’une activité douteuse » « ne redémarrez pas votre ordinateur car vous
risquez de perdre toutes vos données » « si vous fermez cette fenétre, votre acces a
I'ordinateur sera désactivé pour éviter d’autres dommages a notre réseau » « ERREUR
#DWG6VB36 » « votre ordinateur est devenu lent et affiche des publicités indésirables »

« Windows a détecté une altération des données, un virus »... bref beaucoup d’imagination
dans ces messages sensés provoquer la panique chez l'utilisateur.

Bien sar, quelque part dans la fenétre un numéro de
téléphone a appeler (support gratuit !) de toute urgence
pour résoudre ce probleme.

Au bout du fil un « soi-disant technicien » qui laisse
entendre qu’il fait partie du support technique de Microsoft
Ou qui en tout cas est agréé par Microsoft. Au bout du fil, la
personne est compatissante et inquiete. Elle affirme étre en
capacité de résoudre le probleme.

La premiére chose qu’elle vous demande est d’installer un logiciel de prise en main a distance
(Logmein ou autre).

Vous donnez identifiant et mot de passe et la personne prend la main sur votre ordinateur.

Elle va faire un tas de manipulations dans le but de renforcer chez vous I'idée que votre
ordinateur est effectivement bien infecté (en allant dans des secteurs de I'ordinateur que vous
ne connaissez pas, en faisant passer pour inquiétants des fichiers systémes légitimes, en
faisant des copier/coller d’alertes dans des fichiers textes qu’ils ouvrent...).

Une fois que vous étes compléetement stressé, ils vous proposent de vous vendre et de vous
installer des logiciels de protections (qui au mieux ne servent a rien, au pire seront une porte
d’entrée pour de prochaines attaques, réelles celles-1a), de souscrire un abonnement a leur
assistance technique, bref a faire chauffer la carte bleue...
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Que faire si le pop-up apparait et bloque le systeme

Fermez votre navigateur.

Si vous ne pouvez pas atteindre la croix rouge
pour fermer le navigateur (si le pop-up prend
tout 'écran) : appuyer simultanément sur les
touches CTRL + ALT + SUPR

Une fenétre bleue s’ouvre.

Cliquez sur « gestionnaire des taches »

Une fois le gestionnaire de taches ouvert,
repérez votre navigateur dans la liste des
applications qui fonctionnement (Firefox,
Chrome...).

Faites un clic droit dessus et cliquez (gauche)
sur « fin de tache ».

Si tout va bien, votre navigateur dans lequel
s’est ouvert le pop-up est fermé. (Et le pop-up
avec).

Ctrl |+ Alt ||+ Supr}

Verrouiller

Changer d’utilisateur

Se déconnecter

Modifier un mot de passe

Gestionnaire des taches

Annuler

{3 Gestionnaire des taches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Détails Services

Nom

Applications (10)
7-Zip File Manager

| Bloc-notes

Statut

1 Explorateur Windows (5)

@ Firefox (3)

1% Gestionnaire des taches

€ Google Chrome (!
[ Microsoft Word
[5] Screenpresso

) Thunderbird (32 b

B Votre téléphone (2
Processus en arriér
[5] ABBYY network lii

22

Moins de détails

Développer

Basculer vers

Fin detscﬁ

Fournir def"tommentaires
Valeurs de ressources
Déboguer

Créer un fichier de vidage
Accéder aux détails

Ouvrir 'emplacement du fichier
Recherche en ligne

Propriétés

36%

Processeur

0%

- [m] X
72% 2% 0%
Mémoire Disque Réseau | C
0,8 Mo 0Mo/s 0 Mbits/s
0,5 Mo 0 Mo/s 0 Mbits/s
95,6 Mo 0 Mo/s 0 Mbits/s
279,9 Mo OMo/s 0 Mbits/s
25,0 Mo 0 Mo/s 0 Mbits/s
1410,1 Mo 0,1Mo/s 0,1 Mbits/s
97,2 Mo OMo/s 0 Mbits/s
349 Mo 0Mo/s 0 Mbits/s
149,3 Mo 0Mo/s 0 Mbits/s
1,9 Mo O0Mo/s  0Mbits/s
0.9 Mo 0 Mo/s 0 Mbits/s

>

Fin de tiche

v

Dans certain cas le pirate bloque la procédure CTRL + ALT + SUPR. Ne paniquez pas !
Recours ultime, éteignez I'ordinateur « a la sauvage » en maintenant le bouton marche arrét

appuyé plusieurs secondes.

Il ne vous reste plus qu’a nettoyer votre navigateur au prochain démarrage (supprimer les

cookies, vérifier les parametres).

Et a faire les scan antivirus, anti adware (Adwcleaner, Malwarebyte), les vérifications de mise

a jour (Windows, navigateur, antivirus).
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Que faire si on s’est fait piéger:

Fermer le navigateur. A son redémarrage, nettoyez-le (supprimez les cookies, vérifiez
également qu’une extension douteuse n’a pas été installée).

Désinstaller tous les logiciels que le « technicien » vous a installé (prise en main a distance,
logiciels « de sécurité » ... Pour plus de s(reté, allez dans le gestionnaire d’application et
classez-les par date. Et supprimez toutes celles que vous ne connaissez pas et qui sont de
la date de l'intervention

Changez vos mots de passe.

Signalez I'arnaque (sur le portail du ministére de l'intérieur internet-signalement.gouv.fr/)
Vérifiez que votre systéme (Windows) est a jour, que votre navigateur (Chrome, Firefox) est
a jour, que votre antivirus est a jour et actif.

Contactez au plus vite votre banque pour essayer de faire bloquer la transaction en faisant
opposition, ou vous faire rembourser en indiquant que vous allez porter plainte
(commissariat ou gendarmerie).

Essayer de récupérer des éléments sur ce qui s’est passé (prendre des photos de votre
écran, noter le numéro de téléphone) pour la suite de la procédure.

Faites une analyse compéte avec votre anti-virus.

Faites un scan avec les logiciels anti adwares (Adwcleaner puis Malwarebyte).

Comment éviter de se faire piéger:

N

‘oubliez pas, 5 Y
restez prudent sur internet... |
Et en cas de doute, « Allo ADEMIR »

Tenez a jour votre systeme (Windows), vos logiciels et entre autres vos navigateurs, tenez a
jour votre antivirus.

Vérifiez que votre pare-feu est active.

Faites régulierement un scan de votre ordinateur avec Adwcleaner et Malwarebyte. Et des
gue vous voyez que votre ordinateur change de comportement (modification de la page
d’accueil ou du moteur de recherche de votre navigateur, des pop-up plus fréquents, un
ralentissement conséquent de votre ordinateur...).

Evitez les sites peu sdrs ou inconnus.

N’ouvrez pas les mails dont vous ne connaissez pas I'expéditeur, avec des contenus
douteux ou trop beaux pour étre vrais (vous avez gagnez a la loterie, cliquez ici pour
récupérer votre gain, profitez de 80% de réduction sur le dernier iPhone...). Comme le dit si
bien Jean, le Pére Noél n’existe pas sur internet. Ne cliquez par sur des liens dont vous
n’étes pas sar.

De la méme facon ne cliquez pas sur des publicités trop alléchantes sur Facebook ou sur
les sites que vous visitez...

N’oubliez pas de faire régulierement des sauvegardes de votre systéeme et de vos données.
Quand vous souhaitez télécharger un logiciel gratuit, priorisez le site officiel de I'éditeur,
sinon, allez sur des sites de téléchargement ayant bonne réputation (par exemple : Clubic,
Comment ¢ca marche, PC Astuces) et évitez certains autres (comme 01.net, Softonic, PC
tuto, telechargement.com...) qui vous proposent des packages : le logiciel principal +
d’autres logiciels annexes, parasites ou vecteurs d’adwares). Dans tous les cas il est
conseillé lors de I'installation de demander la procédure détaillée pour avoir la main sur
toutes ces installations annexes.

EnTREL
ENTREL

—figi:lze Pﬁisfling ‘a [ancienne "~
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